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	個人資料事件應變演練計畫

	序號
	規劃項目
	規劃內容

	1
	（以下為參考範例）
個人資料事件模擬演練情境
	假想本校○○○單位之勞工個人資料（姓名、身份證字號、教育程度、戶籍謄本電子檔）存放於某資訊系統（委外開發平台及維護資料庫），已於100年6月下線，不再使用該資訊系統，惟仍發生個人資料外洩問題，新聞媒體收到民眾舉報並披露本案，導致本校個人資料保護形象受損與面臨當事人向本校提出損害賠償主張。

	2
	規劃演練預計達成目標
	一、掌握事件影響範圍。
二、降低事件對本校形象、聲譽之衝擊。

	3
	規劃通報作業（個人資料事件紀錄通報單）
	依本校PIMS-2-012個人資料事件管理程序之個人資料事件等級表，此情境之事件性質為「當事人對本校提起訴訟或媒體報導影響本校聲譽」，等級為「4」，應立即完成「PIMS-2-012-01個人資料事件紀錄通報單」，且向召集人通報及呈核表單。

	4
	規劃演練腳本
	確認個人資料外洩之資訊系統、了解原因->釐清相關人員（內部人員及委外廠商）之法律責任->清算個資遭外洩筆數、當事人人數及估算損害賠償額度->向召集人通報（事件內容、原因、對本校影響程度）->由召集人主持、邀集相關人員（業管單位、資訊單位、法律人員、顧問、新聞處理人員、會計人員等人員）商討對外因應方式及所需資源->新聞發布（說明事件內容、原因、矯正及預防措施、並表明願意處理當事人向本校提出損害賠償主張）->以簡訊通知當事人（說明事件內容、原因、矯正及預防措施）

	5
	規劃所需設備
	追查發生個資外洩問題之主機設備。

	6
	規劃所需資訊系統
	釐清發生個資外洩問題之資訊系統。

	7
	規劃參與人員
	召集人、業管單位、資訊單位、法律人員、顧問、新聞處理人員、會計人員等人員。

	8
	規劃所需經費
	清算個資遭外洩筆數、當事人人數及估算損害賠償額度。

	9
	規劃告知當事人方式及內容
	以簡訊通知當事人，說明事件內容、原因、矯正及預防措施。

	承辦人
	單位主管
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