
目前公用信箱使用調整方式 

(@mail.au.edu.tw網域下之所有帳號)： 

 

一、mail2000信件請設預設純文字開啟 

 

(收信後先使用純文字模式判斷此信是否有問題或合理性，若確認沒問題時再切換至 html預覽) 

路徑：個人設定->使用環境->郵件：預設讀信方式 

 

目的：避免同仁不小心觸發不該點擊或來路不明信件，因 html格式預覽造成木馬惡意程式執行。 

 

作法：寄件一開始為純文字，若沒問題再切換至 html 
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二、一般使用者於寄件者欄位需顯示使用者姓名與所屬單位 

 

路徑：個人設定->使用環境->撰寫：回信全名設定 

(拜託同仁顯示自己的單位與名稱，有調動煩請更改) 

 

目的：讓收件這在收信時能較明確與有效率判別寄件人是否為校內同仁 

 

舉例如下： 

以下信件…若沒設定回信名稱，收到信的同仁就需花較多時間去判別是誰寄的信件 

 



 

三、單位信箱存在時，必須要有相關同仁管控 

 

目前單位信箱已有將近一半的帳號長期未使用與管理，已造成嚴重的資安問題 

 

 

目前作法： 

1. 本處已發通知調查各單位信箱需求，若不使用之單位，經本處確認後會將其停權刪除 

2. 若保留帳號之單位，請於近期登入單位信箱更改密碼。 

3. 必須要有單位人員管理帳號，若超過 6個月未登入的帳號，本處將作停權處理。 

 

 

四、個人公用信箱請勿使用於私領域上 

 

1. 請讓公用信箱單純使用在公務上(讓信件類型簡化) 

2. 外部平台申請時，請不要留公務信箱(使用後就會有一堆外部私人信件與廣告信) 

3. 非公務聯絡方式請不要留公務信箱(公務信件於退休或離職後戶刪除) 

4. 不要的信件盡量加到排外名單(廣告信太多太混雜容易影響正常信件之判斷) 

 

Ex.將廣告信加入排外名單 

 

請注意： 

加入 IP會拒絕所有由該 IP寄出或轉送信件，可能造成無法收信。 

請務必確認該 IP為欲拒絕主機再加入。 

 



五、多開設單位主管信箱 

 

因本校一二級單位主管會隨時間異動，但目前單位主管信箱都是留個人公務信箱，故若需要

做到個人與單位信件分流，需開啟代管設定定期管理。主管個人信箱會多一個單位主管信箱，若

要看所屬行政單位之信件，就需切換帳號 

 

做法： 

 

Step.01.主管信箱設定代管： 

 

路徑：帳號授權->授權中條件->按下新增 

 

(1) 設定標題 

(2) 設定授權時段(若有需要時) 

(3) 授權帳號(需為同網域帳號) 

 

 

 

可查詢授權帳號登入之紀錄，也可設定授權時段或解除授權 

 



Step.02.若設定完成，自身帳號就可切換至主管帳號 

 

 

目的： 

1. 讓學術與行政之信件分流 

2. 主管信箱之公務信件不會因人員變動而移動 

3. 因應社交攻防演練，信件來源單純較易判斷信件之真偽與安全性。 

 

注意事項： 

 

1. 主管帳號需定期管理 

2. 主管帳號會隨組織變動作作調整 

3. 為了讓主管帳號信件保持單純，請盡量不要做轉寄動作 

4. 教育部攻防演練之主管信箱為單位主管信箱，而非個人電腦代號公務信箱 

 

 

 


